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Introduccion

El objetivo de esta gula es poder comprender como
funcionan algunas de las tecnologias de informacion vy
comunicacion (TIC) que manejamos a diario, poniendo
especial atencion en el uso de datos e informacion que estas
administran y que pueden poner en riesgo la privacidad de
las personas si no se las utiliza correctamente.

Si bien al dia de hoy resulta complejo poder obtener un nivel
de privacidad elevado, nuestra labor sera comprender qué
tan expuestos estamos y cuanto podemos hacer para
cambiar esa situacion. Cabe destacar que para conseguir un
nivel aceptable de privacidad es necesaria una cuota
importante de interés por parte de la persona en querer
corregir la exposicion que hoy en dia tiene.

Haremos una recorrida de las configuraciones de seguridad
que deberiamos prestar atencion siempre que utilicemos un
dispositivo movil, un navegador para surfear la web y al
utilizar las redes sociales.

Los temas a trabajar seran:

Busqueda de Informacion Personal

El arte de recopilar datos de los Usuarios

= La exposicion en las Redes Sociales

Los rastreadores que deambulan en Internet
Como funcionan los Dispositivos Moviles
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BUsqueda de Informacion

Personal en Internet

Introduccion:

Accedemos a Internet todos los dias para realizar
diferentes actividades tanto en nuestro mundo
personal como en el academico. Quizas sin darnos
cuenta estamos volcando voluntariamente un sinfin de
informacion personal en las distintas paginas y redes
sociales que quedara alli almacenada para siempre si
no es que tomamos el debido control. Debemos
comprender que todo lo que uno comparte o publica
en Internet resulta muy complejo poder eliminarlo de
forma definitiva.

Razon por la cual, si queremos tener una huella digital
responsable (todos los datos que figuran de mi
persona en Internet) y saneada tendremos que ser
nosotros quienes controlemos la existencia de dicha
informacion constantemente para evitar futuros usos
incorrectos o que no termine representandonos.



Recomendaciones Previas:

Antes de adentrarnos en la tarea de buscar qué
informacion existe, o esta disponible en Internet sobre
nosotros, sera prudente realizar estos ajustes:

a.Cerrar sesion en todas las cuentas de redes
soclales que tengamos abiertas.

b.Cerrar sesion en todas las cuentas de email que
tengamos abiertas.

c. Limpiar el historial y toda la informacion de
navegacion almacenada en el navegador que
utilicemos. Link

Actividad:

1. Lo primero que haremos sera ingresar en Google y
colocar nuestro Nombre vy Apellido para ver qué
informacion aparece asociada a esos datos
Ingresados.

2.Podemos utilizar la busqueda avanzada de Google
para hacer un analisis aln mas especifico: Link

3.Tambien podemos usar otros buscadores como:
DuckDuckGo, StartPage, Bing o Yahoo. Link


https://support.mozilla.org/es/kb/limpiar-el-historial-de-navegacion-busquedas-y-des?redirectlocale=en-US&redirectslug=Clear+Recent+History
https://www.google.com.ar/advanced_search
https://duckduckgo.com/?t=hz

4.Podemos utilizar el buscador de personas PIPL.

Link

5.Probemos esto: Busquemos una foto donde se vea

bien nuestra cara en primer plano y probemos de
arrastrarla en el buscador de imagenes de Google a
ver que resultado nos arroja. De esta manera
podremos saber si esa foto fue publicada en algun
otro sitio y de paso encontrar parecidos nuestros.
Link

Preguntas:

;Has encontrado informacion publicada que
desconocias que existia?

;Donde se encuentra almacenada? ;Es una pagina
web o0 una red social?

.Es posible eliminar dicha informacion? ;Como lo
harias?

;Es posible contactar al dueno de la pagina para
que remueva esos datos?

;Quien es el dueno de ese contenido, vos o la
pagina o red social que lo tiene almacenado? ;Por
que?


https://pipl.com/
https://www.google.com.ar/imghp?hl=es&tab=wi

Consejos:

= De haber encontrado informacion que no quieras
que este visible, intenta contactar al dueno de la
pagina para que la remueva. Segun la ley 25326 de
Datos Personales de Argentina, se debe tener el
consentimiento de la persona para publicar
informacion personal sobre ella.

= Si lo que encontraste esta publicado en alguna de
tus redes sociales, deberas revisar y modificar la
configuracion de privacidad para evitar que esos
datos no queden expuestos publicamente a
cualquiera en  Internet.  También  prueba
removiendo directamente el contenido de la red
social para que no esté mas disponible.

= S| algun sitio web no quiere remover tu
informacion, podras hacer la denuncia a la
Direccion Nacional de Proteccion de Datos
Personales quienes podras ayudarte. Link

= Es Importante que lleves un control regular sobre
la informacion que existe publicada de ti en
Internet. No permitas que alguien la utilice con
fines incorrectos.


http://www.jus.gob.ar/media/33481/ley_25326.pdf
http://www.jus.gob.ar/datos-personales/tus-derechos/denuncias.aspx




La gran mayoria de los servicios que utilizamos a traves
de Internet recopilan datos sobre nuestra actividad con
el objetivo de crear un perfil de usuario, es decir:
intereses, gustos, idioma, ubicacion, etc. Ese conjunto
de informacion es muy valiosa y en la actualidad se
utiliza con fines publicitarios entre otras cosas. Cuanto
mas se conoce a un usuario, mas eficiente se convierte
una campana publicitaria.

SI queremos minimizar o evitar que las empresas
proveedoras de servicios obtengan tanta informacion
sobre nosotros y nuestra actividad, debemos controlar
como tenemos configurado el funcionamiento de las
distintas tecnologias que utilizamos a diario. Por
cuestiones de difusion y alcance, nos centraremos en
Google y Facebook, pero el mismo caso de estudio
puede trasladarse a cualquier plataforma.



Para conocer qué sabe Google sobre nosotros
podremos Ingresar a y verificar
todo lo que recopila sobre nuestros movimientos a
traves de su plataforma. Podremos eliminar toda la
informacion que tiene almacenada, como asli
tambiéen configurar para que deje de almacenarla.

Para conocer qué sabe el sobre
nosotros podremos descargar un archivo con toda
nuestra Iinformacion e investigar cuanto ha ido
almacenando esta red social sobre nuestra
actividad.

Del mismo modo, podremos conocer qué sabe
sobre nosotros y descargar un archivo
con dicha informacion.

En caso de utilizar otros servicios o redes sociales
en Internet, verificar si podemos obtener qué tanto
saben sobre nosotros desde su apartado de
seguridad o privacidad. Todos deberian tener esta
posibilidad. Si no lo tienen, te recomendamos no
usarlos.


https://myactivity.google.com/
https://es-la.facebook.com/help/212802592074644
https://www.cnet.com/how-to/how-to-download-all-your-instagram-data/

;Consideras correcto que las empresas recopilen
tanta informacion sobre sus usuarios? ;Por que?

JAceptarias pagar por los servicios que utilizas en
vez de entregar tanta cantidad de datos a estas
empresas por su uso gratuito? ;ES justo este
modelo “gratuito”? ;Por que?

;Consideras que las empresas comunican de forma
clara y sencilla la informacion que recopilan sobre
sus usuarios? ;Alguna vez leiste estos contratos de
Terminos y Condiciones?

Una buena forma de evitar que una tecnologia
recopile datos sobre nosotros es cambiar por otra
solucion o directamente dejar de utilizarla. Como
sabemos que probablemente no dejaras de utilizar
nada, te ofrecemos un listado con algunas
alternativas interesantes. Por ejemplo:

Windows o OS: Linux

Busquedas con Google: DuckDuckGo o

StartPage



Gmalil: ProtonMail
WhatsApp: Telegram / Signal

De esa manera evitaremos tener concentrada en
una unica empresa muchos servicios como sucede
con Google. En el siguiente link podras encontrar
un listado de alternativas disponibles para la gran
mayoria de los servicios que utilizas a diario.

Si decidis no cambiar de plataforma tecnologica vy
quedarte donde estas, toma como buena practica
revisar la configuracion que tienen tus redes
soclales y demas servicios en pos de evitar que
sigan obteniendo datos personales sobre tu
actividad en Internet.


https://myshadow.org/resources
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La exposicion en Redes

Sociales

Introduccion:

Sin lugar a duda una de las cosas que mas utilizamos
en Internet son las Redes Sociales. Fueron construidas
y disenadas desde su esencia para lograr que las
personas se comuniguen e intercambien contenido de
todo tipo, son muy sencillas de manejar y nuestro
principal pasatiempo digital en los dias que corren.

No obstante, la configuracion de seguridad por defecto
que traen deja mucho que desear. Un claro ejemplo de
ello es que cada vez que creamos un perfil el mismo se
configura de forma publica. Lamentablemente es el
usuario quien debe configurar su perfil para que quede
en modo privado. Si es que asi lo desea...(;?)

Como dice Dara Boyd... “Somos publicos por defecto y

privados a traves del esfuerzo”




Actividad:

= Ingresar a cada una de las redes sociales que
utilicemos, vy verificar como esta configurada la
Privacidad. Debertamos evitar, en la medida de lo
posible, configuraciones publicas de nuestros
perfiles.

= Adicionalmente seria una buena practica revisar
qué Contactos tenemos en nuestras redes. Por (o
general se suele acumular muchas personas que
no conocemos. Una buena depuracion de
contactos evitara que estemos tan expuestos.

= Podemos hacer una revision de nuestra Biografia o
Historial para identificar todas las fotos, videos vy
comentarios en Ixs que estamos etiquetadxs, ya
sean nuestras o publicadas por terceros. Agquellxs
gue consideramos que nos pueden exponer, COmo
podria ser mencionar donde vivimos, el colegio al
cual vamos, etc. deberlamos removerlas para que
nadie las vea.



= Tambien podemos realizar una busqueda intensiva
por los perfiles de nuestros principales contactos
para identificar si han publicado datos personales
nuestros. De encontrar, deberiamos solicitarles que
los remuevan, ya que deberian haber solicitado
nuestro consentimiento para hacerlo.

= Verificar como tenemos configurada la funcion de
Geolocalizacion dentro de la red social. Algunas de
ellas tienen la posibilidad de informar en tiempo
real donde estamos. Lo cual es muy inseguro.
Snapchaty WhatsApp son un claro ejemplo.

= En caso de ser usuario de Facebook, podemos
Instalar el complemento para navegadores
(Firefox/Chrome, etc.) llamado DataSelfie, el cual
nos mostrara como esta red social analiza nuestros
movimientos generando un perfil determinado al
cual luego puede direccionarle publicidad. Sera
una forma de comprender el funcionamiento de su
algoritmo. Link


https://dataselfie.it/#/

Preguntas:

= ;Como encontraste configurada la privacidad de
tus distintas redes sociales? ;Tenias muchas
funciones configuradas en modo publico?

= ;Tenlas contactos desconocidos en tus redes que
podian tener acceso a todo lo que vos publicabas?
;Decidiste eliminarlos o pensas continuar con
ellos?

= ;Encontraste alguna foto/video o comentario en ti
biografia o historial que tenia datos personales
tuyos y te comprometian? ;Decidiste eliminar esa
iInformacion?

= ;Cuales serian los riesgos de tener perfiles
publicos en las redes sociales?

Consejos:

= Slempre que comiences a utilizar un servicio en
Internet, sea una red social o pagina web, verifica
como tiene configurada la privacidad. De esta
manera haras un uso seguro desde el comienzo.



= Evita publicar contenido que muestre datos
personales tuyos o de personas que conozcas.

= Evita agregar personas desconocidas a tus redes
sociales, nunca se sabe quién puede estar detras
de una pantalla.

= S| te Interesa, te ofrecemos mirar y participar de
un documental interactivo canadiense llamado “IN
LIMBO”, el cual demostrara como las empresas
utilizan nuestra informacion, los permisos que
cedemos a los distintos dispositivos y cOmo Si no
tomamos conciencia de la Importancia de la
privacidad, los Unicos que nos perjudicamos en un
futuro seremos nosotros. Te recomendamos
hacerlo desde una notebook o celular. Link


https://inlimbo.tv/en/

Los
Rastreadores
de Internet




Los rastreadores que

deambulan en Internet

Introduccion:

En este apartado vamos a hablar sobre la utilizacion de
una tecnologia presente en la gran mayoria de las
paginas y servicios que usamos a diario en Internet, los
trackers o rastreadores web.

Esta tecnologia es la encargada de realizar el analisis y
seguimiento de la actividad web de los usuarios en
Internet. Los trackers se encuentran presentes en la
gran mayoria de paginas web monitoreando nuestra
localizacion, la cantidad de veces que accedemos, a
quée le hacemos clic y demas informacion que pueda
resultarles interesante. Seguramente alguna vez habran
estado navegando por sitios de compras buscando
algun producto y luego, al estar en alguna red social,
Vemos que aparecen anuncios relacionados a ese
producto que estuvimos buscando. Bueno, eso se debe
al trabajo que hacen los rastreadores!



Actividad:

1.Vamos a abrir nuestro navegador preferido e
instalar en complemento llamado Lightbeam para
Firefox (link) o Disconnect en Google Chrome (link).
Una vez hecho esto, ingresaremos por ejemplo en
aliexpress.com y veremos todos los rastreadores
que tiene dicha pagina. Asi podremos repetir con la
pagina que deseemos para ver si somos rastreados
y por quién. Link

2.51 nos Interesa podemos utilizar la siguiente
pagina: http://cyslabs.mywebcommunity.org/ Esta
nos mostrara informacion que podria ser
recopilada por cualquier pagina que tenga la
tecnologia como para hacerlo.

3.Vamos a probar un desarrollo de la organizacion
EFF [lamado: Panopticlick para testear nuestro
navegador web y comprobar si evita que las
paginas rastreen nuestra actividad web. Link

4.Ingresaremos en el menu de opciones del
navegador, y verificaremos si tenemos asignado
algun permiso en alguna pagina:


https://addons.mozilla.org/es/firefox/addon/lightbeam/
https://chrome.google.com/webstore/detail/disconnect/jeoacafpbcihiomhlakheieifhpjdfeo?hl=es
http://www.elladodelmal.com/2015/08/lightbeam-controlar-las-conexiones.html
http://cyslabs.mywebcommunity.org/
https://panopticlick.eff.org/

= En Firefox: Mend/Opciones/Privacidad v
Seguridad/Permisos

= En Chrome: Ment/Configuracion/Configuracion
Avanzada/Configuracion de Contenido

Preguntas

JAlguna vez hablas pensado que por el simple
hecho de navegar estarias siendo monitoreado?
;Cual fue la pagina con mayor cantidad de
rastreadores que encontraste?

;Consideras que es correcto que te rastreen
mientras navegas sin ser informado por ello? ;Por
que?

;Cual fue el resultado del test de tu navegador
realizado por la herramienta Panopticlick? ;Es
seguro tu navegador? ;Evita que te rastreen?

;Tenias otorgados permisos a paginas que hayas
visitado? ;Los has removido?

;Sablas que son las famosas Cookies que aparecen
cada vez que Ingresamos a un sitio web? Si no
sablas aqui podés averiguarlo: link


http://www.allaboutcookies.org/es/

Consejos:

Intentaremos minimizar el efecto de los rastreadores
mediante el uso de algunas herramientas de seguridad.
Lamentablemente no se puede garantizar que no
seremos trackeados de forma absoluta pero si que
nuestra monitorizacion disminuira.

= Para controlar y minimizar el rastreo podemos
utilizar complementos como Ghostery / Privacy
Badger / Disconect.me todos disponibles para la
gran mayoria de los navegadores. link

= Para evitar la excesiva publicidad que tienen
algunas paginas web, instalaremos complementos
de blogqueo de anuncios: uBlock o Ad Block Plus
funcionan muy bien para evitar esto. link

= Una buena practica a la hora de realizar compras
por Internet, es evitar que los sitios web almacenen
sus cookies (archivos de seguimiento) en nuestros
equipos. Para eso podemos usar la navegacion
oculta o privada. De esta manera el navegador
evitara que se almacene localmente estas “galletas
de seguimiento”.


https://www.eff.org/privacybadger
https://adblockplus.org/

= S| queremos evitar que nuestra direccion IP sea
conocida al navegar por las distintas paginas vy
servicios podemos instalarnos una VPN. Buenas
opciones para estas son: ProtonVPN y NordVPN.
link

= Por ultimo, una buena forma de evitar que nos
monitoricen es cambiando nuestro  servicios
principales, si usamos Google para busquedas,
seguramente seremos rastreados, pero cambiando
a otra tecnologia como DuckDuckGo, lo evitaremos.
Link

= Debemos tener presente que nunca deberiamos
guardar datos personales en los navegadores
(contrasenas, etc.) vya que es muy sencillo
obtenerlas. Por tal razon sera bueno comprobar si
hemos guardado en el navegador alguna password
sin darnos cuenta: “Menu/Opciones/Privacidad vy
Seguridad/ Formularios y contrasenas” en Firefox.

= Por otro lado, debemos revisar que permisos les
hemos dado a las paginas en nuestro navegador
sin darnos cuenta: “Mend/Opciones/Privacidad v
Seguridad/Permisos” en Firefox.


https://protonvpn.com/
https://duckduckgo.com/
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Conociendo como funcionan

los Dispositivos Moviles

Introduccion

Un aspecto que no podia pasar por alto es como
funcionan los celulares que manejamos hoy en dia. Si
bien cada dia se suman nuevos dispositivos a Internet,
el celular ocupa un lugar de privilegio por centralizar
en un mismo equipo muchas funciones que
antiguamente se realizan con varios dispositivos:
fotografiar, filmar, calcular, llamar y un largo etcetera.
Hoy un solo dispositivo realiza todo eso y te permite
ademas sumar varias otras funciones o “actividades” a
traves de las aplicaciones que les instalamos.

Pero como se dice, “si es gratis, pagas con tus datos”.
Ese sin costo tiene indirectamente un pago que son los
datos que nosotros generamos a traves del uso del
dispositivo, permitiendo a las empresas conocernos vy
realizar segmentacion de publicidad por ejemplo.



Actividad:

1.Una buena practica para mantener seguro tus
datos es usar un metodo de autenticacion en el
equipo: contrasena / patron / huella /
reconocimiento facial, etc. Si tienes, puedes
animarte a cambiarlo, si no cuentas con uno sera
un buen momento para que tU equipo esta mas
protegido.

2.Lo segundo que debemos tener en cuenta es de
que forma estan configuradas las siguientes
funciones de nuestros celulares: Wifi — Bluetooht vy
GPS. Si estan activadas seria prudente desactivarlas
para que dejen de recopilar informacion sobre
nosotros y solo utilizarlas en el momento que las
necesitemos. Luego, apagarlas ©

3.Con respecto a las aplicaciones, vamos realizar
algunas actividades:
= Cuenten la cantidad de aplicaciones instaladas
por ustedes.
= Cuenten la cantidad de aplicaciones que va
venlian preinstaladas.



= Tomen 5 de las aplicaciones que mas usan vy
tomen nota de los permisos que les han
concedido.

Preguntas:

= ;Que cantidad de aplicaciones encontraste
instaladas en tu celular? ;Son realmente
necesarias todas ellas? ;Solés revisar que
aplicaciones tenés instaladas? ;Alguna vez
pensaste que tener tantas Instaladas podria
provocar que tu equipo funcione mas lento?

= ;Solés utilizar las redes sociales desde la
aplicacion o desde el navegador para acceder a la
pagina? ;Qué pasaria si alguien encuentra tu
equipo y no tiene bloqueo de pantalla? ;Podrian
acceder a todas tus redes o servicios ya logueados?

= ;Alguna vez consultaste tu historial de Google
Maps? Alll figuran todas tus busquedas que has
hecho desde la instalacion de la aplicacion en tu
equipo. Link


https://support.google.com/maps/answer/3137804?co=GENIE.Platform%3DDesktop&hl=es

Consejos:

= Siempre es bueno que todas aquellas funciones
que no estamos utilizando sean desactivadas.
Sobre todo las que proporcionan informacion
personal como la geolocalizacion (GPS), el WiFiy el
sistema de Bluetooht. De esta manera nuestro
equipo no estara diciendo todo el tiempo aqui
estoy, esperando noticias nuevas.

= S| pensas en navegar un rato por Internet, te
recomendamos Instalar y utilizar un navegador
disenado para moviles llamado Firefox Focus el
cual evita publicidad y gran numero de
rastreadores. Link

= Seria genial eliminar todas aquellas aplicaciones
que no usas y que has encontrado en tus
dispositivos. Sobre todo aquellas que soliciten
permisos que no corresponden con la actividad
que realizan.

= Siempre habra alternativas mas seguras a
aplicaciones monopolicas como las de Google.
Cambiar de aplicacion a una no tan popular evitara
que la empresa recolecte tanta informacion sobre
nuestra actividad.


https://www.mozilla.org/en-US/firefox/mobile/

= Aquellxs que usen Android, pueden pensar en
utilizar una cuenta de correo para el celular y otra
para sus actividades particulares. Asi evitaremos
que seamos rastreables facilmente.

= Podemos dejar de descargar tantas aplicaciones y
usar el navegador para acceder a las redes sociales
0 al servicio que necesitemos. De esta manera
evitaremos que la aplicacion obtenga informacion
sobre nosotros.

pasandodata

Generando conciencia en el uso seguro y responsable
de las TIC



